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1. Zum vorliegenden Bericht

Das Parlamentarische Kontrollgremium (PKGr) hat am 6. Juli 2016 beschlossen, die Ergebnisse seiner Untersu-
chungen zur BND-eigenen Steuerung in der strategischen Fernmeldeaufklarung in Form einer 6ffentlichen Be-
wertung auf der Grundlage von § 10 Absatz 2 und 3 des Kontrollgremiumgesetzes (PKGrG) zu verodffentlichen.
Die erste 6ffentliche Bewertung zur Untersuchung des Themas durch das PKGr vom 16. Dezember 2015 und die
von der Bundesregierung in diesem Zusammenhang ver6ffentlichte Pressemitteilung sind diesem Bericht als An-
lage beigefiigt.

Gemadl § 10 Absatz 2 PKGrG hat das PKGr die Méglichkeit, zu bestimmten Vorgidngen aus seinen Beratungen
eine offentliche Bewertung abzugeben, wenn zwei Drittel der anwesenden Mitglieder dem zustimmen. Sofern
erforderlich, kann es geméaR § 10 Absatz 3 PKGrG diese Bewertung mit einer Sachverhaltsdarstellung verbinden.
Ferner besteht die Mdglichkeit, Sondervoten zu formulieren. Dabei sind die Belange des Geheimschutzes zu be-
achten.

Im vorliegenden Bericht hat das PKGr die wesentlichen Ergebnisse seiner Untersuchungen zur BND-eigenen
Steuerung in Form einer Bewertung und — soweit zum besseren Verstandnis notwendig ergédnzt durch eine Sach-
verhaltsdarstellung — zusammengefasst. Dazu wurden auch die Behorden, namentlich das Bundeskanzleramt und
der Bundesnachrichtendienst, die die dem Bericht zugrunde liegenden Informationen an das PKGr herausgegeben
haben, konsultiert, ob und ggf. inwiefern sie unter dem Gesichtspunkt des Geheimschutzes begriindete Einwéande
gegen eine Veroffentlichung dieser Informationen haben. Dies kann regelmélig der Fall sein, soweit es sich um
Staatswohlbelange, um konkrete operative Inhalte oder Methoden der nachrichtendienstlichen Arbeit handelt.

Der vorliegende Bericht verzichtet im Vergleich zu dem als STRENG GEHEIM eingestuften Untersuchungsbe-
richt des PKGr vom 22. Februar 2016 auf die Darstellung zahlreicher Details. Wo es erforderlich und moglich
war, verdeutlicht eine allgemeine und zusammenfassende Darstellung die Hintergriinde, die zur entsprechenden
Bewertung des PKGr gefiihrt haben.

2. Gang der Untersuchung
2.1 Auftrag

Mitte Oktober 2015 berichteten Staatssekretdr Klaus-Dieter FRITSCHE und BND-Prasident Gerhard SCHIND-
LER dem PKGr dariiber, dass der BND in der Vergangenheit eigene Selektoren' gesteuert? habe, die einen Bezug
zu EU- und NATO-Staaten aufweisen. Die Steuerung dieser Selektoren sei zwischenzeitlich weitgehend deakti-
viert worden. In begriindeten Fillen seien urspriinglich aus der Steuerung herausgenommene Selektoren wieder
in die Steuerung iibernommen worden.

Das PKGr beschloss daraufhin, die Praxis der BND-eigenen Steuerung bis zum Unterrichtungszeitpunkt im Ok-
tober 2015 zu untersuchen. Als Berichterstatter fiir diese Untersuchung bestimmte das PKGr die Abgeordneten
Armin SCHUSTER, Uli GROTSCH, und Hans-Christian STROBELE. Gegenstand der Untersuchung war die
Steuerung BND-eigener Selektoren mit EU-/NATO-Bezug und die diesbeziigliche Erfassung? in der strategischen
Fernmeldeaufklarung* vor allem hinsichtlich der Einhaltung des Auftragsprofils der Bundesregierung (APB),
rechtlicher Zuldssigkeit, organisatorischer Abldufe sowie technischer Umsetzung.

Im Folgenden werden die Begriffe ,,Selektoren®, ,, Telekommunikationsmerkmale“, ,,Merkmale“ synonym verwendet. Dabei handelt es
sich in diesem Zusammenhang um formale Suchbegriffe, die im Erfassungsprozess der Fernmeldeaufkldrung dazu dienen, automatisiert
potenziell relevante Kommunikationsvorgénge herauszufiltern.

Unter ,,Steuerung“ wird der Prozess der zielgerichteten Filterung von Kommunikationsstromen nach Suchbegriffen im Rahmen der
Fernmeldeaufklarung verstanden.

Als ,Erfassung“ bezeichnet man das Abfangen eines Signals im Rahmen der Fernmeldeaufklarung sowie dessen Aufbereitung in wei-
terverarbeitbare Rohnachrichten.

Bei der ,strategischen Fernmeldeaufklarung” handelt es sich um ein nachrichtendienstliches Mittel, bei dem die Telekommunikation
einer Vielzahl von Telekommunikationsteilnehmern gleichzeitig erfasst wird und auf Basis bestimmter Suchbegriffe einzelne Kommu-
nikationsvorgédnge herausgefiltert werden. Dabei versteht man unter ,Routine-Verkehr Telekommunikation, die nicht von Arti-
kel 10 GG umfasst ist bzw. dem G 10-Gesetz unterliegt.
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Dabei sollte insbesondere drei Themenkomplexen nachgegangen werden:

e  Steuerung, Erfassung, Produktionsprozess: Auswahl und Steuerung der Ziele bzw. Merkmale; Begriindung
fiir die Steuerung; Entscheidung und Information iiber die Steuerung; Ergebnisse und Erkenntnisse aus der
Erfassung; Loschung und Sperrung von erfassten Daten; APB-Konformitét der Steuerung; nd-Relevanz der
Erfassung; Kontrollmallnahmen.

e  Kommunikation und Entscheidung zum Anderungsbedarf in der Leitung des BND und im Bundeskanzler-
amt: Zeitpunkt und Form der Unterrichtung der BND-Leitung; Zeitpunkt und Form der Unterrichtung der
Abteilung 6 des Bundeskanzleramts®; Zeitpunkt und Form der Unterrichtung des Chefs des Bundeskanzler-
amts; Entscheidung tiber Deaktivierung von Selektoren und Kontrollprozesse; Einstufung als ,,Vorkommnis
von besonderer Bedeutung*®.

e  Verfahren der Selektorensteuerung seit 2014: Umfang und Form der Wiedereinsteuerung; Entscheidung iiber
Wiedereinsteuerung; Einzelfallentscheidungen; Ausnahmen.

2.2 Vorgehen und Reichweite

Im Zeitraum vom 16. Oktober 2015 bis 22. Februar 2016 nahmen die Berichterstatter und die Task Force ver-
schiedene Termine beim BND in Pullach und Berlin sowie vor allem im Bundeskanzleramt wahr.

Im Zentrum der Untersuchung stand die sogenannte ,,Gruppenliste*’. Sie beinhaltet zahlreiche Ziele, die der BND
aus seiner Fernmeldeaufklarung herausgenommen und gesperrt® hat, weil sie Beziige zu EU/NATO-Staaten auf-
weisen, also Ziele in EU/NATO-Staaten bzw. Einrichtungen von EU/NATO-Staaten betrafen. Die dartiber hinaus
gehende strategische Fernmeldeaufklarung des BND war nicht Gegenstand der Untersuchung.

Die rund 3.300 Teilnehmer® auf der ,,Gruppenliste wurden gesichtet und nach rechtlich, politisch, wirtschaftlich
und gesellschaftlich sensiblen Teilnehmern priorisiert. Von den Berichterstattern potentiell als sensibel markierte
Stichproben waren fiir eine vertiefte Untersuchung in Form von Dossiers und dem zugrunde liegenden Rohmate-
rial vom BND zur Verfiigung zu stellen. Die Griinde fiir die Steuerung des Teilnehmers mit den jeweiligen Tele-
kommunikationsmerkmalen (TKM), der Zeitraum der Steuerung, die daraus generierten Meldungen'’, die Be-
wertung der Auswertung zu den gefertigten Meldungen sowie der Bezug zum APB sollten analysiert werden.

Die Task Force hat die Dossiers zu den Teilnehmern ausgewertet und eine Bewertung hinsichtlich der Frage der
Auftragskonformitdt zum APB und VerhéltnisméRigkeit der Steuerung der jeweiligen Teilnehmer vorgenommen.
Angesichts der Komplexitdt und des enormen Umfangs der Datengrundlage war ein solches systematisches Vor-
gehen bei der Aufarbeitung gefragt, das neben Fragen der zeitlichen Abldufe, der organisatorischen und techni-
schen Zusammenhénge vor allem die Breite der zu untersuchenden Aspekte der BND-eigenen Steuerung erfasst
und anhand von, von den Berichterstattern selbst gewahlten Stichproben, Priifungen in der Tiefe vornimmit.

Die Abteilung 6 des Bundeskanzleramtes nimmt die Fachaufsicht iiber den BND wabhr.

Die Bundesregierung ist gemal § 4 Absatz 1 PKGrG verpflichtet, das PKGr iiber ,,Vorkommnisse von besonderer Bedeutung* zu un-
terrichten. In der Geschéftsordnung des PKGr sind Vorkommnisse von besonderer Bedeutung unter anderem als wesentliche Anderun-
gen der Lageentwicklung, als dienstinterne Entwicklungen und als Themen der 6ffentlichen Berichterstattung definiert.

Die in Papierform vorgelegte ,,Gruppenliste” existiert als solche physisch nicht. Vielmehr handelt es sich bei der ,,Gruppenliste“ um
eine beim BND seit Sommer 2013 aufgebaute Gruppe inaktiv geschalteter Teilnehmer und Telekommunikationsmerkmale, die innerhalb
einer Datenbank der Abteilung Technische Aufkldrung angelegt ist.

,»Gesperrt“ bedeutet in diesem Zusammenhang, dass die Daten zwar im Datenbanksystem weiter vorhanden sind, jedoch nicht mehr
gesteuert werden konnen.

,»Teilnehmer” und ,, Telekommunikationsteilnehmer“ werden im Folgenden synonym verwendet und stehen fiir juristische und natiirlich
Personen, die Telekommunikationsdienste nutzen. Ferner werden als Teilnehmer auch Ziele bezeichnet, die im Rahmen der strategi-
schen Fernmeldeaufklarung gesteuert werden und denen Telekommunikationsmerkmale zugeordnet werden.

»Meldungen® sind nachrichtendienstliche Zwischenprodukte, die aus der Bearbeitung und Priifung von Erfassungen im Rahmen der
Fernmeldeaufklarung hervorgehen und an die auswertenden Einheiten {ibermittelt werden.

10
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3. Rechtliche Grundlagen
3.1 BND-Gesetz

Nach § 1 Absatz 2 Satz 1 des BND-Gesetzes (BNDG) ,,sammelt der BND zur Gewinnung von Erkenntnissen iiber
das Ausland, die von auSen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind, die
erforderlichen Informationen und wertet sie aus“. Die Téatigkeit des BND dient dazu, die Bundesregierung zeit-
gerecht mit belastbaren Informationen zu wichtigen politischen, wirtschaftlichen aber auch technischen Entwick-
lungen, militarischen Fragestellungen und abstrakten oder konkreten Bedrohungen fiir die Sicherheit der Bundes-
republik Deutschland umfassend zu versorgen.

Rechtsgrundlage fiir die strategische Fernmeldeaufkldrung grundrechtsgeschiitzter Kommunikation durch den
BND ist § 5 G 10-Gesetz (G 10). In seinem Anwendungsbereich regelt das G 10 die Erhebung, Verarbeitung und
Nutzung von Informationen. Insoweit ist das G 10 lex specialis zu weiteren Gesetzen (z. B. Bundesdatenschutz-
gesetz (BDSG), Bundesverfassungsschutzgesetz (BVerfSchG), Bundesnachrichtendienstgesetz (BNDG)).

Rechtsgrundlage fiir das Handeln des BND auflerhalb des Anwendungsbereichs des G10, bei natiirlichen Perso-
nen, aber auch juristischen Personen des 6ffentlichen und privaten Rechts ist bislang allein § 1 Absatz 2 Satz 1
BNDG.

Wird im Folgenden von strategischer Fernmeldeaufklarung gesprochen, ist die Aufklarung nicht-grundrechtsge-
schiitzter Kommunikation, also auBerhalb des Anwendungsbereiches des G 10, gemeint.

Dementsprechend ergibt sich die rechtliche Grundlage fiir den Einsatz des nachrichtendienstlichen Mittels der
strategischen Fernmeldeaufkldrung etwa bei Regierungsmitgliedern bzw. der politischen Fiihrung, bei Ministerien
und sonstigen Behorden, die aufgrund ihrer nationalen Zugehorigkeit oder ihres Standorts einen EU/NATO-Be-
zug aufweisen, grundsétzlich aus § 1 Absatz 2 Satz 1 BNDG. Eine Einschrankung fiir diesen Bereich ergibt sich
aus dem APB nicht.

3.2 G 10-Gesetz

Die Reichweite der Grundrechtsgeltung, insbesondere die Frage der Geltung des personalen Schutzbereichs von
Artikel 10 des Grundgesetzes (GG), wird kontrovers diskutiert!!, soweit fiir Ausldnder im Ausland der Schutzbe-
reich des Artikel 10 GG eroffnet sein konnte. Ob und wie weit Artikel 10 GG bei der strategischen Fernmelde-
aufklarung durch den BND gegeniiber Ausldandern im Ausland zu beachten ist, ist eine Rechtsfrage, die Gegen-
stand der parlamentarischen Beratungen ist und fiir den Bericht hier nicht weiter erortert werden soll.

Unstreitig ist, dass der Schutzbereich des Artikels 10 GG betroffen ist, soweit deutsche Staatsangehérige als na-
tiirliche Personen im Ausland betroffen sind.

Inwieweit fiir deutsche Staatsangehorige im Ausland und Inland auch der Schutzbereich des Artikels 10 GG er-
offnet ist, wenn sie fiir ausldndische juristische Personen (Institution, Einrichtung, Entitdt) im Ausland oder Inland
arbeiten und als sogenannte ,,Funktionstrdger nach Auffassung der Bundesregierung automatisch aus dem An-
wendungsbereich des Artikels 10 GG herauszunehmen sind, ist bisher in der Rechtsprechung nicht geklart, in der
Literatur nicht hinreichend ertrtert und politisch umstritten. Der Schutz nach Artikel 10 GG fiir sogenannte
HFunktionstrager leitet sich nach Auffassung der Bundesregierung daraus ab, ob sie fiir eine geschiitzte juristi-
sche Person tétig sind oder nicht.

Diese Rechtsfrage soll hier nicht vertieft betrachtet werden, sondern obliegt den exekutiven bzw. parlamentari-
schen Erorterungen.

3.3 Auftragsprofil der Bundesregierung

Das APB stellt eine Konkretisierung des in § 1 Absatz 2 Satz 1 BNDG definierten Auftrags dar. Es handelt sich
dabei um eine Priorisierung der auflen- und sicherheitspolitischen Interessen in den Bereichen ,,Kernldnder und -
themen®, ,,Monitoringldander und -themen® und ,,Nicht aufgefiihrte Themen und Staaten“ (NATS). Daraus ergeben
sich Aufklarungsschwerpunkte, Bearbeitungstiefe und Berichtsprioritdten des BND. Kernldnder und -themen,
Monitoringldnder und -themen sowie NATS sind gemaf8 APB in unterschiedlicher Intensitdt aufzuklaren.

Insgesamt setzt die Bundesregierung mit dem APB einen Rahmen. Der BND hat eigene Spielrdume, um seine
Arbeit in diesem Rahmen zu gestalten und den Informationsanspruch der Bundesregierung zu erfiillen.

1 vgl. Sachverstindigengutachten (Bécker, Papier etc.) aus der Anhorung im 1. Untersuchungsausschuss (,NSA“) der 18. WP.
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3.4 Interne Vorgaben

Da das APB lediglich einen groben Rahmen vorgibt, wére zu erwarten gewesen, dass der BND unterhalb des APB
etwa iiber eine eigene Dienstvorschrift oder tiber Handlungsleitfaden explizit Standards fiir den Einsatz von stra-
tegischer Fernmeldeaufklarung setzt, die ggf. begrenzend wirken. In den Gesprachen mit BND-Vertretern und
aus den Aktenvorlagen sind solche einheitlichen, schriftlichen Vorgaben allerdings nicht erkennbar geworden. In
den zuriickliegenden Jahren betrachtete der BND die Methode SIGINT?? als risikoarm in Bezug auf Rechtsver-
letzungen. Deshalb wurde die Notwendigkeit einer Dienstvorschrift nicht fiir geboten erachtet. Es existieren im
Bereich der Fernmeldeaufkldrung interne Abldufe und technische Standards, die geregelte Verfahren und den
Bezug auf das APB bei der Fernmeldeaufklarung sicherstellen sollen.

3.5 Fazit

Die rechtlichen Grundlagen fiir die Aufgaben und Befugnisse des BND aus dem BNDG, insbesondere die Befug-
nis zum Einsatz des nachrichtendienstlichen Mittels der strategischen Fernmeldeaufkldrung (Ausland-Ausland),
sind nicht ausreichend klar und abgrenzbar bestimmt. Sie lassen bzw. er6ffnen einen weiten Auslegungs- bzw.
Handlungsspielraum, der keine rdumlichen und nahezu kaum inhaltliche Grenzen fiir die strategische Fernmelde-
aufkldrung bietet.

Dartiber hinaus wird der Schutz der Telekommunikation fiir deutsche Staatsangehérige im In- und Ausland und
die Anwendbarkeit des G 10 durch die vom BND vertretene ,,Funktionstrdgertheorie“ eingeschrankt.

Das APB schriankt den sehr weit gefassten Rahmen, den das BNDG fiir die Auslandsaufkldrung gibt, durch die
Definition von Schwerpunkten zwar ein. Nimmt man die Anzahl der Lander und insbesondere die breite Ausdif-
ferenzierung der Themen sowie die Tatsache, dass auch NATS aufgeklért werden kénnen, zusammen, ermoglicht
das APB dem BND, weltweit Ziele zu definieren, die von auflen- und sicherheitspolitischer Bedeutung sind.
Letztlich erdffnet das APB auch die Méglichkeit, zumindest im Einzelfall in jedem Bereich alle zur Verfiigung
stehenden nachrichtendienstlichen Mittel einzusetzen, insbesondere die Fernmeldeaufklarung.

Eine explizite Abwédgung zu politisch sensiblen Zielen oder Partnerldandern, die Grundlage fiir eine Einschrankung
der Aufkldrung sein konnte, findet sich im APB nicht. Es ergeben sich aus dem APB keinerlei Einschrankungen
wie etwa ein grundsétzlicher Ausschluss von europdischen Regierungseinrichtungen oder Einrichtungen von
NATO-Partnern oder sonstigen Organisationen/Institutionen, in denen die Bundesrepublik selbst Mitglied ist.

Gleichwohl sind die tatbestandlichen Voraussetzungen der Erforderlichkeit und der VerhdltnisméRigkeit des Ein-
griffs in Bezug auf die (biindnis-)partnerschaftlichen Beziehungen zu anderen Staaten zu berticksichtigen. Insbe-
sondere sollte bei der Entscheidung zur Steuerung eines Teilnehmers dieser Kategorie der nachrichtendienstliche
Mehrwert gegeniiber dem potentiellen politischen Schaden abgewogen werden. Eine solche Abwégung sollte in
der Praxis den Einsatz der strategischen Fernmeldeaufklarung gerade in Bezug auf Biindnispartner aber auch
andere politisch sensible Ziele (wie z. B. Medien oder NGOs) erheblich einschrénken.

Aus den gesichteten Akten, insbesondere den juristischen Ausfiihrungen zu Fragen einer auftragskonformen An-
wendung der strategischen Fernmeldeaufkldrung, ist ersichtlich, dass es Ziel des BND war, die gesetzgeberisch
weiten Handlungsspielrdume fiir die aus Sicht des BND nachrichtendienstlich notwendigen Aufkldrungsansétze
Zu nutzen.

Eine vertiefte mit der Hausleitung oder der Fachaufsicht abgestimmte einzelfallbezogene juristische Abwéagung
und Handlungsempfehlung findet sich in Bezug auf die schwierigen Fragestellungen der Geltung des Grund-
rechtsschutzes und der Abwéagung der politischen Sensibilitdt gegeniiber dem nachrichtendienstlichen Risiko nur
in Ansdtzen.

Daraus geht hervor, dass zu einzelnen Fragen (z. B. zu der Aufklarung sonstiger inldndischer Einrichtungen) eine
zuriickhaltende Anwendung bzw. eine restriktive Auslegungspraxis und eine Vereinheitlichung oder Schaffung
einer internen Dienstvorschrift ratsam ware. Weitere Vorschldge oder juristische Ansétze zur Erarbeitung einer
Dienstvorschrift zur auftragskonformen Anwendung der strategischen Fernmeldeaufklarung finden sich hingegen
nicht. Dies gilt sowohl fiir die internen Stellen der Dienstaufsicht als auch fiir die Fachaufsicht im Bundeskanz-
leramt.

12 SIGINT* steht fiir Signals Intelligence und ist der englische Begriff, der im Kern die Fernmeldeaufkldrung umfasst.
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Vielmehr entsteht nach Sichtung der gesamten Unterlagen (insbesondere die jeweiligen Anweisungen zur Wie-
dereinsteuerung von TKM und Teilnehmern durch TA) der Eindruck, dass innerhalb der Abteilung Technische
Aufklarung®® mit (teils nur miindlich iibermittelten) Einzelweisungen fiir jeden denkbaren Einzelfall gearbeitet
wurde.

4. Vom APB zur Steuerung
4.1 Auftrage von Gesamtlage und Auswertung

Die Abteilung Gesamtlage, Fithrungs- und Informationszentrum (GL)'* des BND koordiniert mit der Bundesre-
gierung als Bedarfstrdager bzw. den relevanten Ressorts im Rahmen des APB den Aufklarungsbedarf zu bestimm-
ten Landern und Themen und iibermittelt sie an die Abteilung TA weiter. In den Gesprdchen mit BND-Vertretern
wurde deutlich, dass die Abteilung TA und ihre Mitarbeiter weitgehende Entscheidungsrdaume bei der Auswahl
und Steuerung einzelner Teilnehmer und TKM haben.

4.2 Auftragssteuerung in der Abteilung TA

In der Auftragssteuerung erfolgt die Koordinierung der eingehenden Auftrdge, die Aufnahme von Teilnehmern
und Merkmalen in ein Datenbanksystem, die Vorauswertung von Erfassungen und schlieflich die Weiterleitung
der gewonnenen Meldungen an die zustdndigen auswertenden Abteilungen (LA, LB, TE, TW) des BND. Der
zustdndige Auswerter erhélt Kenntnis dariiber, woher eine Meldung stammt und — soweit bekannt — welche Per-
sonen in der Erfassung kommunizieren. Dabei wird allerdings nicht erkennbar, welches TKM aktiv gesteuert war.
Der Auswerter kann auch Einfluss auf die weitere Steuerung nehmen. Dazu existiert im BND ein mehrstufiges
Meldungsbewertungssystem.

In den Prozess der Steuerung von TKM sind — teils automatisierte — Kontrollschritte einbezogen, die APB-Kon-
formitét, Plausibilitét, Qualitdt und nd-Relevanz der Steuerung und Erfassung sicherstellen sollen. Innerhalb der
Abteilung TA werden von der Auswertung erteilte Auftrdge in der Auftragsannahme entgegengenommen. Dabei
wird unter anderem gepriift, ob eine APB-Konformitét vorliegt, sich der Auftrag also auf einen oder mehrere
Aspekte des APB bezieht. Ferner wird eine Plausibilitédtspriifung vorgenommen und gepriift, ob eine entspre-
chende Steuerung bereits in der Datenbank vorhanden ist. Hat die Steuerung von TKM schliellich zu einer Er-
fassung gefiihrt, wird diese in ein anderes System {iberfiihrt. Dabei wird die Erfassung tiberpriift und einer Filte-
rung unterzogen, um unerwiinschte Erfassungen herauszunehmen. Im Zuge der Vorauswertung von Erfassungen
durch die Nachrichtenbearbeiter der Abteilung TA findet neben einer Priifung auf APB-Konformitét auch eine
Relevanzpriifung statt, bei der unter anderem gepriift wird, ob eine Erfassung nd-relevant ist und nicht den Kern-
bereich der privaten Lebensgestaltung betrifft.

4.3 Fazit

Die technischen Einrichtungen und organisatorischen Abldufe innerhalb des BND sind so ausgerichtet, dass eine
Steuerung von Teilnehmern und TKM nur dann erfolgen kann, wenn durch den zustdndigen Bearbeiter ein APB-
Bezug hergestellt worden ist. Dabei wird allerdings lediglich eine Plausibilitétspriifung durchgefiihrt, die sicher-
stellen soll, dass ein Teilnehmer bzw. TKM plausibel zum angefiihrten APB-Bezug passt. Eine in den Prozessen
institutionalisierte VerhéltnisméaRigkeitspriifung ist nicht erkennbar.

Daneben sind Vorkehrungen getroffen, die den Kernbereichsschutz gewéhrleisten sollen und ausschlielSen sollen,
dass es zu einer Steuerung von G 10-relevanten Teilnehmern kommt bzw. dafiir sorgen soll, dass Erfassungen aus
diesem Bereich geldscht werden.

Zu dem komplexen und grundsétzlich mit vielen Beteiligten abzustimmenden Prozess der Qualitétssicherung der
Auftrége fiir eine strategische Fernmeldeaufkldrung bis zur Umsetzung durch ein konkretes TKM und der Erfas-
sung, Meldungserstellung und Riicksteuerung an die Auswertung und den Bedarfstrager, einschlieflich der not-
wendigen juristischen und nachrichtendienstlich erforderlichen Bewertungsprozesse, existiert keine Dienstvor-
schrift oder die Beschreibung eines entsprechenden Qualitatsstandards.

13 Die Abteilung Technische Aufklirung (TA) ist die beim BND fiir die nachrichtendienstliche Informationsgewinnung aus der weltweiten

Telekommunikation zustédndige Organisationseinheit.

14 Seit einer jiingst erfolgten Umstrukturierung existiert die Abteilung GL in diesem Zuschnitt und unter dieser Bezeichnung nicht mehr.
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Diese Verfahrensweise bietet zwar einen flexiblen und weiten Handlungsspielraum fiir den BND, birgt jedoch
auch genau die Risiken, wie Unsicherheiten und Unsensibilitdten in der praktischen Anwendung des Gesetzes
und Verselbststandigung der ausfiihrenden Ebene ohne Riickkopplung mit dem Bedarfstrager, die durch prazise
Vorgaben und juristische Vereinheitlichung sowie mit Abstimmung der Hausleitung nicht eingetreten wéren.

Auf Grundlage der gefiihrten Gesprache und der vorgelegten Unterlagen war auferdem ersichtlich, dass die Ab-
teilung TA erhebliche Entscheidungsfreiraume bei der Steuerung von Teilnehmern und TKM hat. Wie konsequent
die Auswertung in diesem Zusammenhang die Beschaffung der Abteilung TA steuert, war nicht nachvollziehbar.

5. Zur ,,Gruppenliste“
5.1 Alilgemeines

Die dem Parlamentarischen Kontrollgremium vorgelegte ,,Gruppenliste“ beinhaltet 3.300 Teilnehmer mit rund
15.000 Telekommunikationsmerkmalen. Den meisten auf der ,,Gruppenliste* befindlichen Teilnehmern sind also
mehrere TKM zugeordnet. Dabei handelt es sich um Teilnehmer und Merkmale, die mit Stand 23. Oktober 2015
nicht mehr gesteuert waren, sich in der Vergangenheit aber in der Steuerung der Abteilung TA befunden haben
und einen EU/NATO-Bezug aufweisen.'® Daraus ergibt sich, dass die ,,Gruppenliste® lediglich einen kleinen Aus-
zug aus der vom BND durchgefiihrten strategischen Fernmeldeaufkldrung darstellt.

Anhand der in Papierform vorgelegten ,,Gruppenliste® ist insbesondere nicht erkennbar, mit welcher Begriindung
ein Teilnehmer bzw. Merkmal gesteuert wurde. Auch ist nicht erkennbar, {iber welchen Zeitraum ein Teilnehmer
oder Merkmal gesteuert wurde. Ob, in wie vielen Fallen und wann es zu einer Erfassung gekommen ist, geht aus
der ,,Gruppenliste“ ebenfalls nicht hervor. Die Begriindung fiir eine Steuerung wird im Einzelfall nicht dokumen-
tiert. Der BND kann daher relevante Eckdaten (Begriindung, Steuerungszeitraum, Erfassungen) lediglich im
Nachhinein und nur teilweise aus verschiedenen Datenbanksystemen anhand der nd-relevanten Meldungen an die
Auswertung rekonstruieren.

5.2 Entstehung der Gruppenliste

Die ersten Uberlegungen, die als gedanklicher Ursprung der ,,Gruppenliste“ angesehen werden kénnen, stammen
aus dem Friihjahr 2013. In dieser Zeit wurde in der Abteilung TA nach deren Angaben gegeniiber der Task Force
iiber die Problematik der Steuerung von Teilnehmern mit EU/NATO-Bezug gesprochen. Diese Uberlegungen
fielen demnach in die Zeit vor den ersten Veroffentlichungen tiber Edward SNOWDEN.

Die Gesprachspartner im BND gaben gegeniiber der Task Force an, dass die Erarbeitung eines Weisungsentwurfs
zur weiteren Verfahrensweise hinsichtlich der Steuerung von TKM von Regierungseinrichtungen mit EU/NATO-
Bezug geplant war. Im Zuge der Aktensichtung wurden E-Mail-Verkehre aus dem August und September 2013
vorgelegt, die die Entwicklung eines solchen Weisungsentwurfs dokumentieren. Letztlich wurde dieser Wei-
sungsentwurf allerdings nicht in Kraft gesetzt, auch weil er von Einzelweisungen gewissermalien ,iiberholt*
wurde.

So wurden seit 2013 gesteuerte Teilnehmer und TKM deaktiviert und aus der Steuerung bzw. Erfassung genom-
men. Nach der Unterrichtung des Chefs des Bundeskanzleramtes erteilte der BND-Prasident im Oktober 2013
schlieflich die miindliche Weisung zur Schaffung einer Liste, in die Teilnehmer bzw. TKM {iberfiihrt werden, die
nicht gesteuert werden. Die Liste entstand schlieRlich als Gruppe in einer Datenbank. Im Oktober 2013 wurde
innerhalb der Abteilung TA eine miindliche Weisung erlassen, dass Botschaften und Regierungseinrichtungen
von EU/NATO-Staaten zu deaktivieren sind.

5.3 Ubersicht

Gliedert man die auf der ,,Gruppenliste* befindlichen Teilnehmer nach Standortlandern, ist festzustellen, dass der
BND Teilnehmer global weit verbreitet gesteuert hat. Um eine Ubersicht zu erstellen und die Untersuchung der
,»Gruppenliste“ zu strukturieren, wurden die auf der ,,Gruppenliste“ befindlichen Teilnehmer von der Task Force
fiir diesen Bericht abstrahiert kategorisiert:

15 Ein EU/NATO-Bezug besteht in der Regel, wenn die Nationalitit oder der Standort eines Teilnehmers Bezug zu einem EU/NATO-Staat
aufweist.
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o Auslandische Regierungseinrichtungen: Hierbei handelt es sich um eine zweistellige Anzahl von Staats- oder
Regierungschefs bzw. Ministern von EU/NATO-Staaten oder deren Umfeld (Amtssitz, Stab, Biiro) und mili-
tarischen Einrichtungen von EU/NATO-Staaten, die in der ,,Gruppenliste® aufgefiihrt sind.

o EU-Institutionen/Organisationen: Hierbei handelt es sich um eine geringe Anzahl von Teilnehmern von
Einrichtungen der Européischen Union oder Vertreter solcher Einrichtungen sowie von nationalen und inter-
nationalen Einrichtungen, die aufgrund ihres Herkunfts- oder Standortslands bzw. der gesteuerten
TKM EU/NATO-Bezug aufweisen.

¢ Diplomatische Vertretungen: Hierbei handelt es sich um diplomatische Vertretungen mit EU/NATO-Bezug.
Diese Kategorie macht mehr als zwei Drittel der Teilnehmer auf der ,,Gruppenliste aus. Hinzu kommen bei
der Kategorie diplomatische Vertretungen weitere Fille in anderen Konstellationen.

¢ Nicht-Regierungsorganisationen/Wirtschaft: Hierbei handelt es sich um eine mittlere zweistellige Zahl von
Organisationen und diversen Einrichtungen (z. B. aus den Bereichen Luft- und Raumfahrt, Riistung, Trans-
port, Medien und Beratung), die aufgrund ihres Herkunfts- oder Standortslands bzw. der gesteuerten TKM
EU/NATO-Bezug aufweisen.

e FEinzelpersonen: Hierbei handelt es sich um eine sehr heterogene Kategorie, in die verschiedenste Teilnehmer
fallen, die aufgrund ihres Herkunfts- oder Standortlands bzw. eines verwendeten TKM EU/NATO-Bezug auf-
weisen.

e G 10-Fragen'®: Hierbei handelt es sich um Fille, die mit Blick auf das grundgesetzlich garantierte Post-, Fern-
melde- und Briefgeheimnis Fragen aufwerfen.

6. Stichproben aus der ,Gruppenliste*

Um die auf der ,,Gruppenliste“ befindlichen Teilnehmer und TKM einer vertiefenden Untersuchung zu unterzie-
hen, hat die Task Force fiir alle der oben genannten Kategorien Stichproben ausgewertet. Dabei wurden vor allem
Stichproben ausgewdhlt, die — soweit aus der ,,Gruppenliste“ ersichtlich — wahrscheinlich als kritisch oder beson-
ders sensibel bewertet werden miissen. Sie stehen pars pro toto als Beispiele fiir eine Vielzahl solcher als kritisch
oder besonders sensibel zu bewertenden Steuerungen. Félle hingegen, an deren Steuerung mit hoher Wahrschein-
lichkeit keine Zweifel bestehen diirften, weil sie als auftragskonform betrachtet werden kénnen (vor allem diplo-
matische Vertretungen von Kern- und Monitoringldandern), wurden bei der Stichprobenauswahl bewusst auflen
vor gelassen.

Bei den aufgefiihrten Beispielfédllen handelt es sich um abstrahiert dargestellte, reale Félle aus der Steuerung des
BND. Sie verdeutlichen beispielhaft die Steuerungspraxis bei Zielen mit EU/NATO-Bezug.

6.1 Auslandische Regierungseinrichtungen

Insgesamt findet sich auf der ,,Gruppenliste” eine niedrige zweistellige Zahl von Teilnehmern, die erkennbar die-
ser Kategorie zugeordnet werden. Im Folgenden wird ein Fall eines Amtssitzes eines Staats- oder Regierungschefs
dargestellt. Es spricht manches dafiir, dass sich auf der Gruppenliste bei den Ministerien weitere TKM finden, die
fiihrenden Politikern zugeordnet sind, allerdings aus der ,,Gruppenliste“ als solche nicht erkennbar sind.

Fall: Regierung

Insgesamt war die Steuerung der TKM zur Stichprobe eines Staats- oder Regierungschefs bzw. dessen engen
Mitarbeitern gemessen an den MalRgaben des APB unverhéltnisméaRig.

Hintergrund fiir die Aufnahme in die Steuerung war ein Telefonat zu einem Entfithrungsfall. Die mit der Steue-
rung verbundene Erwartung, nd-relevante Informationen zum Kernthema ,,Internationaler Terrorismus“ im Zu-
sammenhang mit Entfithrungsféllen zu erlangen, ist nachvollziehbar. Die Steuerung der genannten Teilnehmer
kann also grundsétzlich als geeignet zur Auftragserfiillung angesehen werden. Ein nd-relevantes Meldungsauf-
kommen erbrachte die Steuerung der in der Stichprobe untersuchten TKM zu dieser Stichprobe eines Amtssitzes
eines Staats- oder Regierungschefs indes nicht. Es ist in diesem Zusammenhang nicht nachvollziehbar, warum
die Steuerung nicht bereits wesentlich frither eingestellt worden ist.

16 Die Kategorie ,,G 10-Fragen® wurde von der Task Force des PKGr eingefiihrt, um Fille, die mit Blick auf die Geltung von Artikel 10 GG
Fragen aufwerfen, abzubilden.
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Der BND fiihrt nicht im Detail aus, welche Informationen aus der Steuerung erwartet wurden. Soweit mit der
Steuerung zeitnah sensible Informationen iiber Entfiihrungsfalle erlangt werden sollten, ist zu fragen, ob diese auf
anderem Wege (etwa durch die Steuerung des entsprechenden Krisenstabes) effektiver zu beschaffen wiren. Es
ist also fraglich, ob die Steuerung in dieser Form auch erforderlich war.

Die Steuerung des Amtssitzes eines Staats- oder Regierungschefs war allerdings nicht angemessen. Das Land, zu
dessen Regierung der Amtssitz gehort, ist im APB nicht der Rubrik der Kernldnder oder Monitoringldnder zuzu-
ordnen. In der Begriindung fiir die Steuerung stellt der BND vielmehr zu einem Kernthema des APB Beziige her.
Mit einer solchen Argumentation, die zuldsst, dass selbst hochsensible politische Ziele aufgeklédrt werden kénnen,
um auf diesem (Um)Weg Informationen zu relevanten Themen und Landern zu erhalten, wére jedoch nahezu eine
unbegrenzte Aufkldrung potentiell vielversprechender politischer Akteure weltweit moglich. Abgesehen davon
diirfen erhebliche Zweifel bestehen, ob es angemessen sein kann, ein derart sensibles Ziel wie das Biiro des Staats-
oder Regierungschefs zu steuern, um Informationen iiber Entfithrungen Drittstaatsangehoriger zu erlangen, die
sich erfahrungsgemaR eher selten ereignen. Dies gilt umso mehr, als dass mit gro8er Wahrscheinlichkeit auf diese
Weise auch zahlreiche andere sensible Informationen erfasst werden, die bei der Kommunikation iiber die gesteu-
erten TKM anfallen.

Es ist insgesamt nicht erkennbar, dass eine Abwédgung zwischen dem moglichen nachrichtendienstlichen Mehr-
wert der Informationen und den politischen Risiken stattgefunden hat. Der Aufkldarungsauftrag des BND recht-
fertigt in dieser Hinsicht keinen derart tiefgreifenden Eingriff gegeniiber einem Partner.

Insgesamt findet sich auf der ,,Gruppenliste“ eine hohe zweistellige Zahl an Ministerien der verschiedensten Res-
sorts von EU/NATO-Staaten. Im Folgenden wird ein Fall eines Ministeriums dargestellt.

Fall: Ministerium

Insgesamt war die Steuerung der TKM zur Stichprobe eines Ministeriums gemessen an den MaRgaben des APB
unverhéltnismalig.

Der Hintergrund fiir die Aufnahme der TKM dieses Ministeriums diirften Informationen iiber Waffentransporte,
die durch das Land gegangen sind, und die Polizeizusammenarbeit mit Krisenstaaten gewesen sein. Die mit der
Steuerung verbundene Erwartung, nd-relevante Informationen zu entsprechenden Kernthemen bzw. Kernldndern
zu generieren, ist daher nachvollziehbar. Die Steuerung der Teilnehmer (besonders in ausgewéhlten Abteilungen)
kann also grundsétzlich als geeignet angesehen werden. Ein nd-relevantes Meldungsaufkommen ist aus der jah-
relangen Steuerung der zahlreichen in der Stichprobe untersuchten TKM des Ministeriums nur in sehr bescheide-
nem Umfang und auch nur aus einer E-Mail-Adresse entstanden.

Es ist unklar, ob die erhofften Informationen gleich effektiv auf anderem, etwa diplomatischem Wege oder dem
Wege der fachlichen Zusammenarbeit zwischen Ministerien, zu beschaffen wéren. Es konnte also davon ausge-
gangen werden, dass die Steuerung bei den konkreten Stellen und Personen zugeordneten TKM auch erforderlich
war. Ob dies auch bei allen TKM der Fall war, ist allerdings mehr als fraglich.

Die Steuerung der TKM des Ministeriums war nicht angemessen. Das Land, zu dessen Regierung das Ministerium
gehort, ist im APB nicht der Rubrik der Kernldnder oder Monitoringldnder zuzuordnen. In der Begriindung fiir
die Steuerung stellt der BND vielmehr zu Kern- und Monitoringthemen bzw. Kernldndern des APB Beziige her.

Es ist nicht erkennbar, dass eine Abwédgung zwischen dem moglichen nachrichtendienstlichen Mehrwert der In-
formationen und den politischen Risiken stattgefunden hat. Der Aufklarungsauftrag des BND rechtfertigt in dieser
Hinsicht keinen derart tiefgreifenden Eingriff gegeniiber einem Partner.

6.2 EU-Institutionen/Organisationen

Aus der eher tiberschaubaren Kategorie der EU-Institutionen, die auf der ,,Gruppenliste® vorhanden sind, wird ein
Fall dargestellt.

Fall: EU-Institution

Selbst bei wohlwollender Betrachtung fehlt jegliche Rechtfertigung fiir die Steuerung dieser EU-Institution, so
dass die Manahme unverhéltnisméaRig war.
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Hintergrund fiir die Steuerung war die Erwartung von nd-relevanten Informationen aus diversen Krisenldndern,
was nachvollziehbar scheint, so dass die Steuerung als geeignet gelten kann. Die Begriindung durch den BND
wirft allerdings mehr Fragen auf als sie klért.

Weit iiber die Hélfte der Meldungen betraf die tdgliche Zusammenstellung von Informationen aus Medien zu
Aspekten verschiedener EU-Institutionen in der Region. Medienberichte sind generell und offen zugénglich und
diirften sich deshalb auch ohne den Einsatz von nd-Mitteln leicht und zeitnah beschaffen lassen. Dafiir, dass dies
gerade im vorliegenden Vorgang nicht moglich gewesen sein soll, hat der BND nichts vorgetragen. Auch hin-
sichtlich der anderen Meldungen wird nicht iiberzeugend dargelegt, dass sie nur durch die Steuerung zeitgerecht
zu bekommen waren. So ergeben sich bereits hinsichtlich der Erforderlichkeit der MaBnahme grofle Zweifel.

Vor allem aber ist die Angemessenheit unzureichend dargelegt. Als ein Organ der Européischen Union ist diese
Institution ein besonders sensibles Zielobjekt (wenn tiberhaupt). Deutschland ist durch Entsendung von Beschéf-
tigten an dieser Institution selbst maBgeblich beteiligt. Es gibt auch keinerlei Hinweise, dass im BND zu irgend-
einem Zeitpunkt der erhoffte Informationsgewinn gegen das politische Risiko der Mallnahme abgewogen wurde.

Das schwerste Problem liegt aber darin, dass der BND hier zumindest einen deutschen Staatbiirger mit Wissen
und Wollen gesteuert hat.

Selbst mit der vom BND vertretenen und insgesamt kontrovers diskutierten Funktionstragertheorie lie sich dies
zu keinem Zeitpunkt rechtfertigen, denn diese Institution ist als solche kein geeignetes Zielobjekt, um zu den im
APB erwdhnten Kernldndern entsprechende Steuerungen zu veranlassen. Wenn iiberhaupt, vermag die Funkti-
onstragertheorie nur da zu greifen, wo ein deutscher Staatsbiirger fiir eine fremde Macht arbeitet oder ein anderes
zulédssiges Zielobjekt nachrichtendienstlicher Aufklarung, wie beispielsweise ein mit Proliferation befasstes Un-
ternehmen. So gibt es einen gravierenden Unterschied beispielsweise zwischen der Tétigkeit eines deutschen
Staatsbiirgers in einer proliferationsrelevanten Institution und der fiir eine EU-Institution.

Auch die Tatsache, dass von dem deutschen Mitarbeiter der EU-Institution im Zeitraum der Steuerung lediglich
eine geringe zweistellige Zahl an Meldungen gefertigt wurde, zeigt die wenig grundrechtsschiitzende Auslegung
des BNDG.

6.3 Diplomatische Vertretungen

Diplomatische Vertretungen machen insgesamt die bei weitem grofte Kategorie auf der ,,Gruppenliste“ aus. Aus
dieser Kategorie wird ein Fall dargestellt.

Fall: Diplomatische Vertretung

Insgesamt war die Steuerung der TKM der zweiten untersuchten Steuerung einer diplomatischen Vertretung ge-
messen an den Maligaben des APB unverhéltnisméaRig.

Der Hintergrund fiir die Aufnahme der TKM der diplomatischen Vertretung ist nicht mehr rekonstruierbar. Die
Steuerung diirfte aufgenommen worden sein, weil man sich Informationen zu einem Monitoringthema erhoffte.
Die mit der Steuerung verbundene Erwartung, dass gerade die Steuerung dieser Vertretung besonders geeignet
ist, nd-relevante Informationen zu diesem Monitoringthema zu generieren, ist allerdings nicht (mehr) nachvoll-
ziehbar. Daraus ergibt sich auch, dass die Steuerung moglicherweise nicht geeignet war, um entsprechende Infor-
mationen zu generieren. Ein nd-relevantes Meldungsaufkommen ist aus der jahrelangen Steuerung der in der
Stichprobe untersuchten TKM dieser diplomatischen Vertretung nicht erkennbar.

Die Steuerung der TKM dieser diplomatischen Vertretung ist ferner als nicht angemessen zu betrachten. Das Land
ist im APB nicht der Rubrik der Kernldnder oder Monitoringldander zuzuordnen. In der Begriindung fiir die Steu-
erung stellt der BND vielmehr zu einem Monitoringthema des APB Beziige her. Mit einer solchen Argumentation,
die zulésst, dass selbst sensible Ziele von Partnerldndern aufgeklart werden kénnen, um auf diesem (Um)Weg
Informationen zu relevanten Themen und Léndern zu erhalten, wére jedoch nahezu eine unbegrenzte Aufklarung
potentiell vielversprechender politischer Einrichtungen weltweit moglich. Auch ist zu beriicksichtigen, dass mit
groller Wahrscheinlichkeit auch zahlreiche andere (sensible) Informationen erfasst werden, die bei der Kommu-
nikation anfallen.

Es ist nicht erkennbar, dass eine Abwégung zwischen dem mdoglichen nachrichtendienstlichen Mehrwert der In-
formationen und den politischen Risiken stattgefunden hat. Der Aufkldrungsauftrag des BND rechtfertigt in dieser
Hinsicht keinen derart tiefgreifenden Eingriff gegeniiber einem Partner.
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6.4 Nichtregierungsorganisation/Wirtschaft

Es wird die Steuerung einer Nichtregierungsorganisation bzw. eines Unternehmens beispielhaft dargestellt.

Fall: Organisation

Die Steuerung der TKM der Organisation war unverhéltnismaRig.

Zwar handelt es sich bei der Institution um eine juristische Person des 6ffentlichen Rechts, fiir die insoweit kein
Grundrechtsschutz aus Artikel 10 GG gilt, jedoch ist die Bundesrepublik Deutschland selbst Mitglied dieser Or-
ganisation und hat vielfiltige Moglichkeiten, Informationen von aullen- und sicherheitspolitischer Bedeutung iiber
die im APB der Bundesregierung notwendigen Themen zu erlangen. Insofern mag man die Steuerung grundséatz-
lich als geeignet zur Informationsgewinnung ansehen.

Es ist aber fraglich, ob sie auch gemal8 § 2 Nummer 4 BNDG erforderlich war. Die Informationen der Mehrzahl
der gefertigten Meldungen betreffen zwar Kernthemen und Kernldnder im APB, wéren jedoch auf direktem Wege
oder {iber das Auswartige Amt zu erlangen gewesen. Insoweit ist zweifelhaft, ob die technische Aufklarung wirk-
lich in dem Umfang erforderlich gewesen ist.

Schwer wiegt in dem Zusammenhang auch, dass mindestens eine Meldung gefertigt wurde, die als Gegenstelle
aus der Erfassung einer E-Mail eines deutschen Staatsangehorigen bei anderen Institutionen entstammt.

Die technische Aufkldrung dieser Organisation war rechtlich fragwiirdig und insoweit auch unverhaltnismaRig.
Eine restriktive Auslegungspraxis bei der Entscheidung zur Steuerung von Teilnehmern dieser Organisation,
moglicherwiese in der Form eines Verbots mit Erlaubnisvorbehalt (hohe Entscheidungshierarchie) in besonderen
Féllen wiére fiir den BND sicher hilfreich.

Nachfolgend wird ein Beispiel eines Unternehmens dargestellt, dessen Steuerung untersucht wurde.

Fall: Unternehmen

Ob die Steuerung der TKM des ersten untersuchten Unternehmens verhdltnisméRig ist, ist fraglich. Es handelt
sich um ein Unternehmen aus einem der Bereiche Luft- und Raumfahrt, Riistung, Transport und Beratung.

Hintergrund fiir die Steuerung der TKM waren Erfassungen, die Riickschliisse auf internationale Geschéfte zu
Kernthemen sowie einem Kern- und einem Monitoringland zulielen. Die mit der Steuerung verbundene Erwar-
tung, auf diesem Weg nd-relevante Informationen zu generieren, ist inhaltlich nachvollziehbar. Die Steuerung
scheint daher grundsétzlich geeignet und erbrachte auch entsprechende Erkenntnisse.

In der Begriindung fiir die Steuerung stellt der BND auch zu Kernthemen Beziige her. Die Steuerung erfolgte
allerdings, obwohl das betroffene Land nicht als Schwerpunkt der Aufklarung aufgefiihrt ist und der urspriingliche
Anlass der Steuerung als Monitoringland nicht vorrangig in diesem Bereich aufzukldren gewesen wére. Daher ist
fraglich, ob eine derartige Steuerung erforderlich und angemessen war oder ob nicht ein anderer Ansatz der Steu-
erung genauso effektiv oder effektiver wiére. Es ist nicht erkennbar, dass eine solche Abwédgung zwischen dem
nachrichtendienstlichen Mehrwert der Informationen und den moglichen politischen Risiken stattgefunden hat.
Zwar ist nachvollziehbar, dass die mit der Steuerung avisierten Erkenntnisse sicherheitspolitisch notwendig und
hilfreich sind. Ob dabei die Zielrichtung der Aufkldrung dieses konkrete Unternehmen sein muss, ist mit Blick
auf die VerhéltnisméaRigkeit zu hinterfragen.

6.5 Einzelpersonen

Die Kategorie der Einzelpersonen gehort zu den groSten Kategorien der ,,Gruppenliste®. Aus den in der Gruppen-
liste enthaltenen Informationen ist allerdings meist nicht erkennbar, um welche Person es sich handelt und warum
sie sich in der Steuerung befand. Im Folgenden wird ein Teilnehmer aus dieser Kategorie dargestellt.

Fall: Einzelperson
Die Steuerung der in diesem Fall untersuchten Telefonnummer war verhéltnisméBig. Die Begriindung fiir die
Steuerung ist schliissig und in sich nachvollziehbar.

Die mit der Steuerung verbundenen Erwartungen, auf diesem Weg nd-relevante Informationen zu generieren,
wurden laut BND auch erfiillt. Mithin war die Malnahme zur Erfiillung des gesetzlichen Auftrags geeignet. Der
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damit verbundene Eingriff erscheint auch erforderlich und angemessen, insbesondere weil andere, vergleichbar
erfolgreiche Moglichkeiten der Informationsgewinnung in dem vorliegenden Fall nicht ersichtlich sind und der
Wert der erhaltenen Informationen die Schwere des Eingriffs wohl iiberwiegt.

Der BND kann zudem in seiner Begriindung auch hinreichende Beziige zum APB und den darin genannten
Kernthemen und -léndern darstellen. Damit erfolgte die Steuerung auftragskonform, auch wenn eine Telefonnum-
mer eines Staatsangehorigen eines Partnerlandes betroffen ist.

Angesichts der gewonnenen Informationen lésst sich sogar vermuten, dass eine weitere Steuerung des TKM ver-
mutlich sinnvoll wére. Ferner ware vom BND auch zu priifen, ob in der Angelegenheit nicht der zustédndige aus-
landische Partnerdienst unterrichtet werden sollte, wenn dies nicht schon geschehen ist.

6.6 ,,G 10-Fragen“

Fiir den Bereich der G 10-Fragen koénnen mit Blick auf die ,,Gruppenliste* drei Bereiche unterschieden werden:
(1) Mogliche deutsche Staatsangehérige im Ausland. Es sind bei einer Reihe von gesteuerten Teilnehmern (Ein-
zelpersonen) deutsch klingende Namen feststellbar. Ferner finden sich auch in E-Mail-Adressen, die als TKM
gesteuert waren, Namen, die deutsch klingen. Stichproben zeigen, dass aufgrund des Namens keine Riickschliisse
auf die Staatsangehorigkeit moglich sind. (2) Ausldndische Staatsangehorige in Deutschland? Es war ein Fall
feststellbar, in dem einem ausldndischen Teilnehmer (Einzelperson) ausldandische Telefonnummern zugeordnet
waren und gleichzeitig fiir diesen Teilnehmer Deutschland als Standortland angegeben war. (3) Ferner sind dip-
lomatische Vertretungen vor allem von Krisen- und Monitoringldndern in Deutschland als Teilnehmer auf der
,»Gruppenliste“ aufgefiihrt.

Fall: G 10-Fragen

Die Steuerung im untersuchten Fall war mit Blick auf den Schutzbereich von Artikel 10 GG und das BNDG
fragwiirdig und insgesamt unverhéltnismaRig.

Im konkreten Fall mag die strategische Fernmeldeaufkldrung einer Person aus diesem beruflichen Umfeld zwar
grundsétzlich geeignet sein, um bestimmte Informationen zu erlangen. Sie l4sst sich hier aber nicht vertretbar als
erforderlich begriinden.

Dass bei der Fernmeldeaufklarung nicht ausreichend auf deutsche Grundrechtstrager, weder bei den gesteuerten
Teilnehmern noch bei den Gesprachspartnern, geachtet wurde und stattdessen bis zu den jeweiligen Einzelwei-
sungen des BND im Jahr 2014 die in der Rechtsprechung und Literatur weitgehend unbekannte sogenannte ,,Funk-
tionstragertheorie“ zur Eliminierung des Grundrechtsschutzes aus Artikel 10 GG juristisch vertreten wurde, of-
fenbart eine extensive und wenig grundrechtsschiitzende Anwendung des nachrichtendienstlichen Mittels der stra-
tegischen Fernmeldeaufkldrung.

Selbst mit der ,,Funktionstragertheorie® liele sich die Steuerung der Person nicht rechtfertigen, denn das berufli-
che Umfeld der gesteuerten Person ist als solches kein geeignetes Zielobjekt, um zu den im APB erwdhnten
Kernldndern entsprechende Steuerungen zu veranlassen. Die Steuerung der personenbezogenen dienstlichen E-
Mail-Adresse und die in deutscher Sprache gefiihrten Telefonate der Person haben einen Hinweis auf die mogliche
deutsche Staatsangehorigkeit gegeben. Dennoch wurden zielgerichtet die TKM, ungeachtet des Aufenthaltsortes
der Person, weiterhin gesteuert.

6.7 Fazit

Fiir die Einzelstichprobenuntersuchung wurden — soweit die ,,Gruppenliste“ dazu Riickschliisse zulédsst — vor al-
lem politisch sensible Teilnehmer und Teilnehmer ausgewdhlt, deren Steuerung nicht nur rechtliche Fragen auf-
wirft.

Grob zusammengefasst kann man die Steuerung der rund 3.300 auf der ,,Gruppenliste® befindlichen Teilnehmer
wie folgt einschétzen:

Die Steuerung eines Drittels dieser Ziele, insbesondere Ziele mit einem Bezug zu Krisenldndern oder Gefahren-
bereichen in EU-/NATO-Staaten erfolgte mit grofer Wahrscheinlichkeit rechts- und auftragskonform, weil deren
Aufklarung zu spezifischen Aufgaben des BND gehort. Hier diirfte ein unmittelbarer APB-Bezug bestehen, da
diese Lander eindeutig legitime Aufkldrungsziele des BND sind. Ferner setzt die Aufklarung in diesen Féllen
direkt bei Einrichtungen von Kern- und Monitoringlédndern an. Die Steuerung der Teilnehmer diente damit — ohne
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dass dies im Einzelfall {iberpriift werden konnte — der Beschaffung auflen- und sicherheitspolitisch relevanter
Informationen. Daher ist die Steuerung in diesen Fallen nicht zu beanstanden.

Die iibrigen zwei Drittel der gesteuerten Teilnehmer lassen sich nicht pauschal beurteilen. Hier sind erstens einige
Steuerungen feststellbar, die ohne Zweifel auftragskonform erfolgt sind und auch wieder in die Steuerung aufge-
nommen werden sollten. Dazu zéhlen etwa Unternehmen, die im Zusammenhang mit Proliferation aufgeklart
werden oder Personen, die im Zusammenhang mit terroristischen Strukturen, Spionageaktivitdten oder Organi-
sierter Kriminalitdt stehen.

Zweitens ist eine groBere Zahl von Steuerungen feststellbar, die unter Umstdnden zulédssige Ziele sein kénnten.
Dazu konnen im klar begriindeten und belegbaren Einzelfall etwa Auslandsvertretungen von EU/NATO-Staaten
in Kern- und Monitoringldndern oder unter bestimmten Voraussetzungen weitere Einrichtungen von EU/NATO-
Staaten z&hlen.

Drittens diirfte sich unter den Steuerungen der ,,Gruppenliste® eine grofere Zahl von Teilnehmern befinden, die
als nicht auftragskonform und rechtlich unzuldssig zu betrachten sind. Dazu z&hlt etwa die Steuerung von fiithren-
den Politikern und Beschéftigten verschiedener Ministerien aus Partnerldndern in der Erwartung von Informatio-
nen iiber relevante Themen und Staaten. Ebenso ist die Steuerung von Mitarbeitern européischer Institutionen als
hochproblematisch zu betrachten — insbesondere weil Deutschland hier zahlreiche andere Zugange hat und mit
einer erhthten Wahrscheinlichkeit zu rechnen ist, dass es sich dabei um deutsche Staatsbiirger handeln kann.
Auch internationale Organisationen, insbesondere solche, die Deutschland finanziell und organisatorisch unter-
stiitzt, konnen politisch sensible Ziele sein. Ferner ist es als hochproblematisch zu betrachten, wenn Auslandver-
tretungen von EU/NATO-Staaten in EU/NATO-Staaten oder in sonstigen Landern, die nicht zu den Kern- oder
Monitoringldandern gehoren, gesteuert werden. Insbesondere fiir derartige Fille wére eine rechtliche Klarstellung
angezeigt.

7. Chronologie des Vorgangs, Berichterstattung und Verantwortlichkeiten

Teil des Untersuchungsauftrags war es auch, die Informationswege und Verantwortlichkeiten darzustellen. Dabei
war zu priifen, zu welchem Zeitpunkt der BND das Bundeskanzleramt {iber den Umfang der strategischen Fern-
meldeaufkldrung unterrichtet hat.

7.1 Unterrichtung zu einer anderen Aufkommensart

Der Ausgangspunkt der internen Diskussion um die Steuerung von Teilnehmern mit NATO/EU-Bezug ist nicht
mit letzter Sicherheit prézise zu datieren. Die Aktenauswertung und die Befragung im BND und Bundeskanzler-
amt liefern jedoch Anhaltspunkte. Im Friihjahr 2013 soll die Problematik in einem internen Gespréch der Abtei-
lung TA eingehend erortert worden sein.

Bereits von Ende 2008 existiert jedoch ein Schriftverkehr zwischen dem BND und dem Bundeskanzleramt zu
einer anderen Art der Informationsgewinnung mit UN/EU-Bezug. Der Vorgang bezieht sich laut Betreff und In-
halt der Schreiben ausdriicklich auf eine andere Aufkommensart, nicht generell auf die strategische Fernmelde-
aufkldrung.

Das Bundeskanzleramt hatte 2008 zu der anderen Aufkommensart einen Ausschluss der Informationsgewinnung
mit UN/EU-Bezug angewiesen. Der BND hatte in diesem Zusammenhang darauf hingewiesen, dass eine be-
stimmte Auslegung dieser Weisung Auswirkungen auch auf andere Aufkommensarten haben kénnte.

7.2 Unterrichtung des BND-Prasidenten und des Chefs des Bundeskanzleramtes

Der Prasident des Bundesnachrichtendienstes soll seinem Sprechzettel fiir eine PKGr-Sitzung im Mai 2015 zu-
folge tiber den Vorgang erst im Oktober 2013 informiert worden sein. Zu diesem Zeitpunkt wurde die Thematik
der BND-eigenen Steuerung von Zielen mit EU/NATO-Bezug zumindest in der Abteilung TA bereits seit etwa
einem halben Jahr erértert. Die Abteilung TA soll dem Prasidenten im Oktober vorgetragen haben, dass bei einer
Priifung der BND-eigenen Erfassung deutlich geworden sei, dass der BND TKM zu Einrichtungen und Personen
von Partnern steuere. Dies hielt die Abteilung TA zwar fiir auftragskonform, aber angesichts der 6ffentlichen
Diskussionen moglicherweise fiir bedenklich.

Der genaue Zeitpunkt der Unterrichtung des Chefs des Bundeskanzleramtes (ChefBK) durch den Présidenten des

BND war den vorgelegten Akten nicht zu entnehmen. Laut der Aussage des Prasidenten soll die Unterrichtung
des ChefBK Ende Oktober 2013 im Rahmen eines Termins im Bundeskanzleramt erfolgt sein. Der Préasident des
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BND habe ChefBK unter Beisein des Abteilungsleiters 6 des Bundeskanzleramtes vorgetragen und vorgeschla-
gen, die bisherige Steuerungspraxis trotz des darauf folgenden Erkenntnisverlustes grundsétzlich einzustellen.
Dem habe der ChefBK zugestimmt. Eine entsprechende miindliche Weisung sei unmittelbar nach der Entschei-
dung vom Présidenten des BND an die Abteilung TA weitergegeben worden.

Ob, wann, durch wen und in welcher Form die Bundeskanzlerin iiber die hier in Rede stehende Steuerung von
Personen und TKM aus EU- und NATO-Staaten informiert wurde, ist den eingesehenen Akten nicht zu entneh-
men. In der Abteilung TA wurde fiir den Présidenten eine Liste mit Steuerungszielen erstellt, die moglicherweise
zur Vorbereitung fiir das Gespréach beim ChefBK diente. Fest steht, dass der ChefBK in dem Gesprach die pau-
schale und breite Deaktivierung der einschldgigen Teilnehmer nebst zugehoriger TKM anwies und sich der BND
bemiihte, dem auch zeitnah Folge zu leisten, d.h. in den Monaten November und Dezember 2013. Dies geschah
durch das blockweise Deaktivieren von solchen Telefonnummern, die aufgrund ihrer Vorwahl als Anschliisse in
einem EU- oder NATO-Land identifiziert wurden. Teilweise wurden derartige sensible TKM jedoch auch noch
iiber einen ldngeren Zeitraum weiter gesteuert.

7.3 Unterrichtung des Parlamentarischen Kontrollgremiums

Die Unterrichtung des Parlamentarischen Kontrollgremiums iiber den Vorgang erfolgte erst am 15. Oktober 2015,
d. h. tiber zwei Jahre nachdem das besondere Vorkommnis der Leitung des Bundeskanzleramtes bekannt wurde.

Zwar finden sich sowohl im Sprechzettel des Prasidenten des BND wie auch in dem Sprechzettel des im Bundes-
kanzleramt fiir die Nachrichtendienste zustandigen Staatssekretars fiir die PKGr-Sitzung vom Mai 2015 Passagen
zu dem hier in Rede stehenden Vorgang. Eine Ansprache des Vorgangs durch die Bundesregierung oder den BND
in einer dem Vorgang gebotenen Form fand jedoch weder in der Sitzung von Mai 2015 noch in einer anderen
Sitzung vor dem Oktober 2015 statt.

Dem ChefBK wurde bereits am 20. Mérz 2015 bei einem Termin in der Zentrale des BND in Pullach unter ande-
rem dieser Vorgang erldutert. Der BND wurde daraufhin vom Bundeskanzleramt beauftragt, einen umfassenden
Bericht vorzulegen. Eine Unterrichtung des PKGr iiber die Unterrichtung erfolgte zu diesem Zeitpunkt nicht.

7.4 Abschlussbericht des BND an die Fachaufsicht im Bundeskanzleramt

Der BND hat mit einem Schreiben vom September 2015 das Bundeskanzleramt umfassend tiber den Vorgang
unterrichtet. Anlass war die Bitte des Bundeskanzleramtes um einen Bericht zur Liste der Abteilung TA.

Diese Liste fiihrte der BND fiir seine eigene Erfassung im Oktober 2013 ein. Sie enthélt Teilnehmer und TKM
(mit EU/NATO-Bezug), die nicht erfasst werden sollen.

7.5 Fazit

Den Vorgang aus dem Jahr 2008 zu unbeabsichtigten Informationserhebungen von UN und EU-Funktionstrdgern
hétte das Bundeskanzleramt zum Anlass fiir eine kritische Nachfrage zur Steuerungspraxis bei der strategischen
Fernmeldeaufkldrung des BND nehmen kénnen. Der BND selbst hat in seinem Schreiben die bisherige Handha-
bung der zielgerichteten Steuerung lediglich angedeutet.

Fragen im Zusammenhang mit der BND-eigenen Steuerung wurden im Friihjahr 2013 innerhalb der Abteilung
TA thematisiert. Die BND-Spitze wurde offenbar erst Monate spéter iiber die Vorgénge informiert. Ende Oktober
2013 wurde das Bundeskanzleramt informiert. Das PKGr wurde allerdings erst im Mai 2015 rudimentdr und
schlieflich im Oktober 2015 ausfiihrlicher unterrichtet. Die sehr spite und unvollstdndige Unterrichtung stellt
einen Verstoll der Bundesregierung gegen ihre Unterrichtungspflicht gemaf PKGrG dar.

Weder aus den eingesehenen Unterlagen noch den Befragungen im Bundeskanzleramt und im BND ist erkennbar,
warum das Gremium zunédchst gar nicht und dann nicht angemessen unterrichtet wurde. Angesichts der besonde-
ren politischen Sensibilitdt konnte nicht davon ausgegangen werden, dass es sich bei dem Vorgang um einen
alltdglichen Verwaltungsvorgang handelt. Im Interesse einer vertrauensvollen Zusammenarbeit muss das PKGr
davon ausgehen, dass derartige Vorgédnge dem PKGr rechtzeitig vorgetragen werden.
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8. Schlussfolgerungen

Als Ergebnis der Untersuchung lassen sich folgende Schlussfolgerungen festhalten:

1. Der BND hat Teilnehmer in EU-Staaten und weiteren verbiindeten Staaten sowie in diversen Kern- und
Monitoringldndern gesteuert.

2. Die Steuerung eines Drittels der Ziele erfolgte mit groBer Wahrscheinlichkeit rechtlich nachvollziehbar und
auftragskonform.

3. Die Steuerung von diplomatischen Vertretungen der EU/NATO-Staaten in Kern-, Monitoring- und Drittldn-
dern bedarf einer konkreten Einzelfallbetrachtung. Rechtlich kann zwar die Steuerung von Regierungsein-
richtungen zuléssig sein, ob jedoch eine Anbindung an das APB der Bundesregierung nachvollziehbar und
konform erfolgt ist, ist eine Einzelfallfrage. Das konnte anhand der untersuchten Stichproben nicht in dem
erforderlichen Umfang nachvollzogen werden.

4. Die Steuerung von Regierungsmitgliedern/politischer Fiihrung von EU/NATO-Staaten ist rechtlich proble-
matisch, da sie nach derzeitiger Auslegung des APB nicht verhéltnismaRig war. Auch die Steuerung von
Ministerien und einzelner herausragender Institutionen, Organisationen, Medien, wissenschaftlichen Ein-
richtungen ist in den meisten Féllen nicht nachvollziehbar.

5. Die strategische Fernmeldeaufklarung des BND hat auch deutsche Grundrechtstrager im Ausland erfasst.
Das Rechtskonstrukt der sogenannten ,,Funktionstragertheorie®, welches den Schutz aus Artikel 10 GG fiir
deutsche Staatsangehdrige versagt, wenn sie eine Funktion in auslandischen Institutionen, Firmen, Organi-
sationen wahrnehmen, ist rechtlich umstritten.

6. Aus den vorgelegten Unterlagen ergibt sich, dass der BND im Sommer 2013 begonnen hatte, einzelne kriti-
sche Teilnehmer aus der BND-eigenen Steuerung herauszunehmen. Eine Unterrichtung des Bundeskanzler-
amtes iiber die Existenz politisch sensibler Ziele mit EU/NATO-Bezug ist — soweit ersichtlich — gegen Ende
Oktober 2013 erfolgt. Jedenfalls ist nicht belegbar, dass das Bundeskanzleramt zu dem Zeitpunkt iiber den
Umfang und die Komplexitdt der BND-eigenen Steuerung vor dem in den Medien viel zitierten Satz der
Bundeskanzlerin am 24. Oktober 2013 bereits unterrichtet war. Anhaltspunkte dafiir, dass die Fachaufsicht
des Bundeskanzleramtes eigeninitiativ vor diesem Zeitpunkt gegeniiber dem BND tétig geworden ist, sind
aus den Unterlagen nicht erkennbar.

7.  Das Parlamentarische Kontrollgremium wurde viel zu spat und zundchst nur rudimentér von der Bundesre-
gierung iiber den Vorgang informiert, obwohl es sich zweifelsohne um einen ,,Vorgang von besonderer Be-
deutung” nach § 4 Absatz 1 PKGrG handelt. Auch bei den Erérterungen im Zusammenhang mit den ,,.Snow-
den-Veroffentlichungen“ in den Jahren 2013 und 2014 haben weder die Bundesregierung noch der BND in
den Sitzungen des Gremiums Hinweise auf moglicherweise problematische BND-eigene Steuerungen gege-
ben.

8. Die rechtlichen Regelungen fiir die Aufgabe der strategischen Fernmeldeaufkldarung des BND im Ausland
gemadl den §§ 1 und 2 BNDG eroffnen eine weite und kaum voraussetzungsgebundene Handlungsgrundlage
zum Einsatz dieses nachrichtendienstlichen Mittels.

9. Die Konkretisierung des gesetzlichen Handlungsrahmens durch das Auftragsprofil der Bundesregierung, in
dem Ziel- und Themenvorgaben der auBen- und sicherheitspolitischen Bedeutung fiir die Bundesrepublik
Deutschland definiert werden, erméglicht eine extensive Auslegung der Aufgaben fiir den BND.

Die im APB aufgefiihrten Kategoriengruppen der Kernldnder, Kernthemen, Monitoringlander, Monitoringthemen
und nicht aufgefiihrter Themen und Staaten (NATS) enthalten zwar konkret definierte Schwerpunkte der Infor-
mationserwartung der Bundesregierung an den BND, begrenzen die strategische Fernmeldeaufklarung des BND
jedoch nicht beziiglich politisch sensibler Aufklarungsziele bzw. geben keinen ausreichenden VerhaltnismaRig-
keitsmalstab zum Einsatz der nachrichtendienstlichen Mittel vor. Aus den gesichteten Unterlagen wurde deutlich,
dass in allen Fallen zwar ein Bezug zum APB vom BND hergestellt werden konnte, jedoch gerade die Steuerung
von Teilnehmern der EU/NATO-Partner oder sonstiger europdischer Institutionen in vielen Féllen oft nur durch
einen ,,Phdnomenbezug” (Monitoringthema, Kernthema) in Kombination mit einem anderen Kern- oder Monito-
ringland hergestellt werden konnte. Die Steuerung von TKM eines sensiblen Teilnehmers der ,,Gruppenliste®
erfolgte fast ausnahmslos mit einem Aufklarungsinteresse an dem ,,Drittland“.
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10.

11.

12.

13.

9.

Der BND, insbesondere die fiir die Steuerung der TKM zustédndige Abteilung TA, hat die komplexe Aufgabe
in einer iiber Jahre eingeiibten Praxis ohne Entwicklung spezifischer Dienstvorschriften zur rechtssicheren
Handhabung bearbeitet.

Die Aufnahme von TKM in die Datenbank erfolgte durch die Abteilung TA teilweise ohne eine regelméaRige
Riickkopplung mit der Auswertung. Oft wurden die sensiblen TKM aus Erfassungen zu anderen Teilneh-
mern (Gegenstellen) gewonnen und dann von der Abteilung TA gesteuert. Das Verhéltnis bei der Aufgaben-
verteilung zwischen Abteilung TA und der Auswertung ist in den Verantwortungs- und Zustandigkeitsgren-
zen nicht klar bestimmt. Teilweise entsteht der Eindruck, dass gerade die AuRenstellen der Abteilung TA in
grofer Unabhéngigkeit von der Zentrale in Pullach agieren konnten.

Die Stichprobenauswertung lasst den Schluss zu, dass im BND keine regelméRige Eingriffs-Nutzen-Abwé-
gung bei der Steuerung verschiedener Teilnehmer stattgefunden hat. Die Steuerung politisch und rechtlich
sensibler Teilnehmer erfolgte teilweise tiber Jahre, ohne dass nach Angaben des BND Erfassungen bzw.
Meldungen generiert werden konnten. Eine der Komplexitét entsprechende Dienstaufsicht und ein rechtlich
und qualitdtssicherndes Controllingsystem sind nicht erkennbar geworden.

Die Gestaltung der zur Steuerung genutzten Datenbank ermoglicht keine liickenlose Nachvollziehbarkeit der
Auftragssteuerung (Auftragsanlass, Begriindung, Steuerung, Loschung etc.).

Empfehlungen

Der BND muss angesichts der sich seit Jahren verscharfenden internationalen Sicherheitslage und auch mit Blick
auf ein zunehmendes ziviles und militdrisches Engagement Deutschlands im Ausland die Entscheidungen der
Bundesregierung und die Einsdtze der Bundeswehr durch anforderungsgerechte Aufkldrung unterstiitzen. Dafiir
muss er leistungsfdahig und belastbar sein sowie seiner Aufgabe als Partner in der internationalen Zusammenarbeit
gerecht werden konnen.

1.

Die Aufgaben- und Befugnisnormen des BNDG sollten fiir den Einsatz des nachrichtendienstlichen Mittels
der strategischen Fernmeldeaufklarung geschérft werden. Ein engerer, voraussetzungsgebundener Geset-
zeswortlaut konnte — zusétzlich zu den allgemein geltenden Grundsétzen der Erforderlichkeit und Verhalt-
nisméligkeit — den sehr weiten Anwendungsbereich eingrenzen.

Im Auftragsprofil der Bundesregierung sollte das Kategorisierungssystem und der VerhaltnismaRigkeits-
malstab fiir die Informationserhebung durch den BND konkretisiert werden (etwa im Hinblick auf sensible
Ziele). Politische Lenkungsentscheidungen sollten sich in angemessener Form wiederfinden. Fiir einzelne,
besonders sensible Steuerungen bedarf es einer Anordnung durch die Leitung des BND und eines Genehmi-
gungsvorbehalts durch das Bundeskanzleramt.

Zukiinftig muss sichergestellt sein, dass der Schutz sensibler Ziele (wie Regierungseinrichtungen von
EU/NATO-Léandern, internationale Organisationen, Unternehmen) sowie der Schutz von EU-Biirgern und
EU-Einrichtungen bei der nachrichtendienstlichen Aufgabenwahrnehmung gewahrleistet bleiben.

Die Fachaufsicht iiber die Aufgabenwahrnehmung des BND im Bundeskanzleramt sollte in ihrer Struktur,
gemessen an der personellen GroRenordnung des BND und der fachlichen Komplexitét, angepasst werden.
Die Einfiihrung eines regelméRigen fachlichen Berichtswesens durch den BND, gerade im Bereich der Tech-
nischen Aufklarung, kann dies unterstiitzen.

Der Prozessablauf der strategischen Fernmeldeaufkldrung im BND muss beziiglich der Aufgabenverteilung
zwischen den auswertenden Abteilungen und der Abteilung Technische Aufklarung klar abgegrenzt werden.
Der nachrichtendienstliche Grundsatz ,,Die Auswertung steuert die Beschaffung” muss sich in der Organi-
sationsstruktur und den Prozessabldufen in angemessener Form wiederfinden. Dazu zéhlt auch eine engere
Anbindung der Abteilung TA an die Hausleitung.

Der BND sollte zur rechtssicheren und vereinheitlichten Handhabung der strategischen Fernmeldeaufkla-
rung Dienstvorschriften entwickeln, die Bedingungen fiir die Auswahl von Zielen, den Prozessablauf zwi-
schen der Auswertung und der Aufklarung, zwischen der Zentrale und den Auflenstellen, die Entscheidungs-
ebenen und internen qualitdtssichernden Kontroll-/Controllingstrukturen definieren. Die regelméaRige Quali-
tats- und Effektivitatspriifung kann auch technisch unterstiitzt werden, etwa durch automatische Wiedervor-
lage bei ausbleibender nd-relevanter Erfassung.
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7. Die internen (datenschutzrechtlich und operativ-fachlich) und externen (BfDI) Kontrollmechanismen des
BND sollten zur unmittelbaren Fithrungsunterstiitzung bei der Wahrnehmung der Dienstaufsicht des Prasi-
denten ausgebaut werden.

8.  Der Informationsaustausch zwischen BND und Auswaértigem Amt, insbesondere die Arbeit von internatio-
nalen Organisationen mit deutscher Beteiligung betreffend, sollte verbessert werden.

9. Zum Stand der Umsetzung der Empfehlungen sollten Bundeskanzleramt und BND dem Parlamentarischen
Kontrollgremium in regelméBigen Abstdnden berichten.
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10. Sondervotum des Abgeordneten Strébele

Der Abgeordnete Hans-Christian Strobele gibt gemall § 10 Absatz 2 PKGrG folgendes Sondervotum ab:

Kriterien konnen nicht nur Geeignetheit, Erforderlichkeit oder Nachvollziehbarkeit sein. Auftragskonformitat und
VerhdltnisméaRigkeit sind die falschen Kriterien.

Fiir die Funktionstragertheorie fehlt jede gesetzliche oder rechtliche Grundlage. Sie ist nicht nur rechtlich umstrit-
ten, sondern der Versuch, Grundrechtstragern ihre Grundrechte ganz oder auf Zeit abzuerkennen (Versto8 gegen
Artikel 1, 10 Grundgesetz und Grundrecht auf informationelle Selbstbestimmung). Die festgestellten Fille, ins-
besondere ein konkreter Fall, sind Verletzungen des Grundgesetzes. Dies gilt vor allem auch deshalb, weil die
UberwachungsmaRnahmen damit begriindet wurden, dass die Grundrechtstréger in einer Organisation tdtig wa-
ren, in der Deutschland Mitglied ist.

Die Steuerungen von Staats- oder Regierungschefs aus EU- und NATO-Lédndern waren schwere Verstolle gegen
Sinn und Wortlaut der EU- und NATO-Vertrige, die auf Vertrauen und Solidaritat der Partner aufgebaut sind und
dies beides immer wieder beschworen.

Es reicht nicht, die Geeignetheit festzustellen, aber die Erforderlichkeit in Frage zu stellen und jedenfalls die
VerhéltnisméaRigkeit zu verneinen. Diese Steuerung ist mit der AuRerung der Bundeskanzlerin ,Das geht gar
nicht“ nicht zu vereinbaren und widerspricht ihr total. Das ging doch bei einem Staats- oder Regierungschef noch
mehrere Monate nach dieser Aussage.

Die Mafinahmen gegen ein Gericht verletzten die Vereinbarungen, die auch von Deutschland geteilt werden.

Die bedauerliche Nichtunterrichtung des PKGr ist ein gravierender Verstol§ gegen das PKGrG und muss Konse-
quenzen haben.
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11.

Anlagen

11.1 Offentliche Erkliarung des Parlamentarischen Kontrollgremiums nach § 10 Absatz 2

vom 16. Dezember 2015

Berlin, den 16. Dezember 2015

Offentliche Erkldrung des Parlamentarischen Kontrollgremiums zum vorldufigen Ergebnis aus der Untersuchung
der ,,BND-eigenen Fernmeldeaufkldrung®.

Das Parlamentarische Kontrollgremium hat seit Mitte Oktober die BND-eigene Fernmeldeaufklarung untersucht
und hierzu eine eigene Task Force eingesetzt und Berichterstatter benannt. Ein vorlaufiger Bericht wurde heute
vorgelegt. Im Zentrum der Untersuchung stehen rund 3.300 Ziele, die der BND aus seiner Fernmeldeaufklarung
herausgenommen und gesperrt hat, weil sie Beziige zu EU- oder NATO-Staaten aufweisen, also Ziele in
EU/NATO-Staaten bzw. Einrichtungen von EU/NATO-Staaten betrafen.

Das Parlamentarische Kontrollgremium kommt zu folgendem Ergebnis:

1.

Der BND hat im Sommer 2013 begonnen, kritische Ziele aus der Steuerung seiner eigenen Fernmeldeauf-
kldrung herauszunehmen und zu sperren.

Die Steuerung eines Drittels der Ziele, insbesondere Ziele mit einem Bezug zu Krisenldndern oder Gefah-
renbereichen in EU/NATO-Staaten erfolgte mit grofer Wahrscheinlichkeit rechts- und auftragskonform,
weil deren Aufkldrung zu den spezifischen Aufgaben des BND gehort.

Eine weitere Gruppe von sensiblen Zielen im politischen, wirtschaftlichen und gesellschaftlichen Bereich
kann nicht pauschal beurteilt werden. Hier ist es vorstellbar, dass eine rechts- und auftragskonforme Begriin-
dung vorliegt.

Daneben hat der BND aber auch eine Vielzahl von Zielen aufgeklart, die nicht auftragskonform und rechtlich
unzuldssig sind. Dazu gehoren unter anderem auslédndische Regierungseinrichtungen, EU-Institutionen oder
Nicht-Regierungs-Organisationen. Eine sorgfdltige Abwdgung des nachrichtendienstlichen Mehrwerts ge-
geniiber der politischen Sensibilitit der Ziele war hier nicht erkennbar.

Die Steuerung politisch bzw. rechtlich sensibler Teilnehmer erfolgte teilweise iiber Jahre, ohne dass sich
daraus nachrichtendienstlich relevante Meldungen ergeben haben.

Der BND hat im Rahmen der strategischen Auslandsaufkldrung in einzelnen Fallen auch deutsche Staats-
biirger erfasst. Der BND begriindet dies mit der sogenannten ,,Funktionstragertheorie®, welche den Schutz
aus Artikel 10 Grundgesetz fiir deutsche Staatsangehorige versagt, wenn sie eine Funktion in ausldndischen
Institutionen, Firmen, Organisationen wahrnehmen. Das Gremium weist darauf hin, dass es allerdings zur
,Funktionstragertheorie“ keine Rechtsprechung und keine juristisch fundierte Literatur gibt.

Der BND-Président hat Ende Oktober 2013 den damaligen Chef des Bundeskanzleramts dartiber informiert,
dass der BND bei seiner eigenen Fernmeldeaufkldrung auch Ziele mit Bezug zu EU- und NATO-Staaten
erfasst hat. Danach hat der damalige Chef des Bundeskanzleramtes auf Vorschlag des BND-Présidenten
entschieden, diese Praxis unverziiglich einzustellen. Wenige Tage zuvor hatte die Bundeskanzlerin sich me-
diendffentlich gegen eine nachrichtendienstliche Aufkldrung von Partnern ausgesprochen.

Das Parlamentarische Kontrollgremium wurde erst im Jahr 2015, also viel zu spat und zunéchst nur rudi-
mentér von der Bundesregierung iiber den Vorgang informiert, obwohl es sich zweifelsohne um einen ,,Vor-
gang von besonderer Bedeutung®“ nach § 4 Absatz 1 PKGr-Gesetz handelt. Auch bei den Erérterungen im
Zusammenhang mit den ,,Snowden-Veroffentlichungen® in den Jahren 2013 und 2014 haben weder die Bun-
desregierung noch der BND in den Sitzungen des Gremiums iiber méglicherweise problematische BND-
eigene Steuerungen berichtet.

Die rechtlichen Regelungen fiir die Aufgabe der strategischen Fernmeldeaufkldarung des BND im Ausland
(88 1, 2 BNDG) eroffnen eine weite und kaum voraussetzungsgebundene Handlungsgrundlage zum Einsatz
dieses nachrichtendienstlichen Mittels. Hier besteht gesetzgeberischer Handlungsbedarf.
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10. Der BND hat die komplexe Aufgabe der Fernmeldeaufkldrung in einer tiber die Jahre entstandenen Praxis

ohne spezifische Dienstvorschriften zur rechtssicheren Handhabung bearbeitet. Eine der Komplexitét ent-
sprechende Dienstaufsicht und ein rechtliches und qualitétssicherndes Controllingsystem sind nicht erkenn-
bar geworden.

Das Parlamentarische Kontrollgremium empfiehlt:

1.

Die rechtlichen Grundlagen des BND-Gesetzes miissen fiir den Einsatz des nachrichtendienstlichen Mittels
der strategischen Fernmeldeaufkldrung geschérft werden. Ein engerer, voraussetzungsgebundener Gesetzes-
wortlaut sollte — zusétzlich zu den allgemein geltenden Grundsatzen der Erforderlichkeit und Verhaltnisma-
Rigkeit — den sehr weiten Anwendungsbereich einschréanken.

Zukiinftig muss sichergestellt sein, dass der Schutz sensibler Ziele (wie Regierungseinrichtungen von
EU/NATO-Staaten, internationale Organisationen, Wirtschaftsunternehmen) sowie der Schutz von EU-Biir-
gern und EU-Einrichtungen bei der nachrichtendienstlichen Aufgabenwahrnehmung gewéhrleistet wird.

Fiir einzelne, besonders sensible Steuerungen bedarf es einer Anordnung durch die Leitung des BND und
eines Genehmigungsvorbehalts durch das Bundeskanzleramt.

Die Fachaufsicht iiber die Aufgabenwahrnehmung des BND im Bundeskanzleramt muss gestarkt werden.

Der BND sollte zur rechtssicheren und vereinheitlichten Handhabung der strategischen Fernmeldeaufklé-
rung Dienstvorschriften entwickeln, welche die Bedingungen fiir die Auswahl von Zielen, den Prozessablauf
zwischen der Auswertung und der Aufklarung, die Entscheidungsebenen und internen qualitédtssichernden
Kontrollstrukturen definieren.

Zum Stand der Umsetzung der Empfehlungen sollen Bundeskanzleramt und BND dem Parlamentarischen
Kontrollgremium in regelméfigen Abstdnden berichten.

Die Untersuchung der Task Force zeigt, dass parlamentarische Kontrolle der Nachrichtendienste mit den
richtigen Instrumenten effektiv betrieben werden kann und in naher Zukunft weiter reformiert werden muss.
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11.2 Pressemitteilung des Bundeskanzleramtes vom 16. Dezember 2015

Mittwoch, 16. Dezember 2015

Pressemitteilung: 469

Ausgabejahr 2015

Fernmeldeaufkldrung des Bundesnachrichtendienstes

Der Sprecher der Bundesregierung, Steffen Seibert, teilt mit:

Die Bundesregierung begriillt die Untersuchung des Parlamentarischen Kontrollgremiums zu den vom Bundes-
nachrichtendienst bei der Strategischen Fernmeldeaufkldrung eingesetzten eigenen Selektoren. Das Bundeskanz-

leramt hatte das Parlamentarische Kontrollgremium eigeninitiativ unterrichtet und die eingesetzte Task Force von
ihrer Einsetzung an unterstiitzt.

Im Maérz 2015 hat das Bundeskanzleramt im Rahmen der Fach- und Dienstaufsicht technische und organisatori-
sche Defizite beim Bundesnachrichtendienst identifiziert und Weisung erteilt, diese unverziiglich abzustellen.

Vor dem Hintergrund der sowohl vom Bundeskanzleramt als auch von der parlamentarischen Kontrolle festge-
stellten Defizite haben Bundeskanzleramt und Bundesnachrichtendienst umfassende Schritte zur Reform der Stra-
tegischen Fernmeldeaufklarung veranlasst.

Ziel der Reform ist es, klare Verantwortlichkeiten innerhalb der Abteilung fiir Technische Aufkldrung zu schaffen.
Dartiber hinaus muss kiinftig die Leitung des Bundesnachrichtendienstes politisch besonders bedeutsame Se-
lektoren genehmigen.

Die Organisationsstruktur der Abteilung fiir Technische Aufklarung wird untersucht und bewertet. Ziel ist eine
jederzeitige Kontrolle der Steuerung der Selektoren.

Die Fach- und Dienstaufsicht des Bundeskanzleramtes wird durch weitere detaillierte Berichtspflichten des Bun-
desnachrichtendienstes — unabhdngig vom Vorliegen besonderer Ereignisse — gestdrkt. Dariiber hinaus setzt sich
die Bundesregierung fiir eine zeitnahe Schaffung klarstellender gesetzlicher Regelungen fiir die Strategische Fern-
meldeaufkldrung ein.

Schlieflich gibt es aber auch im Zusammenhang mit der Frage der eigenen Selektoren keine Hinweise auf eine
massenhafte Ausspahung deutscher und européischer Staatsbiirger.

Berlin, den 7. Juli 2016

Clemens Binninger
Vorsitzender



